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1. Introduccion

La Direccion de Impuestos y Aduanas Nacionales DIAN en su proceso de
redireccionamiento hacia el servicio, estd empefiada en facilitar los medios de
presentacion de la informacion a las organizaciones y personas que estan obligados,
asi como el optimizar tiempos y recursos para una agil obtencién de la informacion.

Es asi como ponemos a su disposicion esta guia con la cual esperamos lo siguiente:

e Darle a conocer los procedimientos y mecanismos a través de los cuales, las
personas podran acceder al recurso de firma electronica amparada por
certificado digital.

¢ Facilitarle cumplir con sus obligaciones ante la DIAN, en un entorno seguro
empleando servicios informaticos electrénicos que han sido desarrolladas para
este fin

Finalmente, debe recordar que el uso de los mecanismos de acceso para autenticacion

y/o para la firma digital emitido por la DIAN, debe circunscribirse exclusivamente para la
utilizacién de los servicios informaticos electrénicos que disponga la entidad.

-3-
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2. Ingreso / Salida del MUISCA

Para ingresar al portal de la DIAN, coloque la siguiente direccién en su navegador:

http://www.dian.gov.co

Una vez ingrese al portal de la DIAN, haga clic sobre el enlace llamado Capacitacion, a
través del cual podra acceder a los diferentes medios que le ayudaran de una manera
sencilla y cdmoda, a conocer y familiarizarse con los servicios electronicos que la DIAN
pone a su disposicion.

Alli encontrara entre otras, la opcién Cartillas nuevos servicios que le permite
consultar y descargar las siguientes:

v" Catrtilla Induccién a los servicios informaticos electrénicos. Le ilustrara entre otros
sobre los siguientes temas:

e Servicios informaticos electronicos ofrecidos por la DIAN a través del MUISCA.
e Acceso a los servicios informaticos electronicos del MUISCA.

o Habilitar su cuenta de usuario

0 Recuperacion de contrasefia

o Cambiar su contrasefia o actualizar preguntas de recuperaciéon de la

contrasefa de su cuenta de usuario.

e Ingresar a los servicios informaticos del MUISCA en el ambito privado.
e Requerimientos tecnologicos para utilizar los servicios informéaticos de la DIAN.
e Glosario

v Catrtilla de Diligenciamiento y Presentacion Virtual de Documentos. Este documento
le indica paso a paso como realizar este proceso.

v' Cartilla de Presentacion de Informacion por Envio de Archivos. Este documento le
indica paso a paso cdmo realizar este proceso.

o | Siusted tiene Certificado Digital emitido por la DIAN y atn no lo ha activado,
g NO PODRA FIRMAR DIGITALMENTE y desde luego NO PODRA REALIZAR
© | LAPRESENTACION VIRTUAL de sus archivos o documentos.
(O]
-E:s Active su mecanismo digital y aproveche las ventajas de este servicio.
-5
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Para activar su mecanismo digital consistente en el certificado digital y clave privada,
usted debe hacer lo siguiente:

1. Ingrese al portal de la DIAN, seleccione la opcién Servicios Informéticos
Electronicos

2. Haga clic sobre la opcion Verificar su sistema para firma (Ver cartilla Induccion
a los servicios informaticos electrénicos)

3. Haga clic sobre la opcién Habilitar cuenta (Ver cartilla Induccién a los servicios
informaticos electrénicos)

4. Haga clic sobre la opcion Iniciar Sesion para identificarse y poder ingresar al
Muisca. (Ver cartilla Induccion a los servicios informaticos electronicos).

Como el mecanismo digital es personal, el interesado debe escoger en la
organizacion el item A Nombre Propio. A continuacion debe colocar su cédigo
de usuario y contrasefia y hacer clic sobre el boton Ingresar. Una explicacion
mas detallada de este paso la encuentra la cartilla Induccion a los servicios
informaticos electrdnicos, en el tema: Ingresar a los servicios informaticos del
MUISCA en el ambito privado.

5. Siga las instrucciones del punto 4. Activacion del Mecanismo digital por parte
del suscriptor que se explica mas adelante.

@ Como el mecanismo digital es personal, el interesado debe
° ingresar al MUISCA, A Nombre Propio para poderlo
z descargar y activar.
-6—
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3. Emisién del mecanismo digital realizada por la DIAN

El mecanismo digital consistente en el certificado digital y la clave privada es el
mecanismo electronico dispuesto por la Direccion de Impuestos y Aduanas Nacionales
para firmar digitalmente los documentos inherentes a los tramites realizados a través de
tales mecanismos por personas naturales que actien a nombre propio y/o que
representen a otra persona natural o juridica o actien para la misma, quienes para este
efecto se denominaran suscriptores del mecanismo, ofreciendo seguridad para las
partes que intervienen.

La firma digital respaldada en un certificado digital sustituye para todos los efectos la
firma autografa lo cual facilita la presentacion electronica de documentos.

El procedimiento descrito a continuacion se realiza si la emision del mecanismo digital
se lleva a cabo por primera vez o si se ha surtido el tramite de revocacion.

Inicia cuando la DIAN, con base en la informacién que reposa en el RUT, diligencia el
formato dispuesto para este fin. Una vez diligenciado el formato, la DIAN pone en
conocimiento del suscriptor, las condiciones para otorgar este mecanismo y el
suscriptor a su vez, acepta las obligaciones y responsabilidades en el uso de este
mecanismo mediante firma del formato diligenciado.

Durante este proceso, los servicios informaticos electrénicos que atienden la emision
del mecanismo digital enviardn un correo electrénico al suscriptor, donde se le
comunica un conjunto de letras y nimeros que se denominan “codigo de autorizacion” y
adicionalmente colocan en su Bandeja de Tareas, una actividad pendiente para la
generacion y activacion de su certificado digital, actividad que debe realizarse dentro de
los catorce dias calendario siguientes (Este periodo esta sujeto a cambio por la DIAN),
después del cual deberda surtirse otra vez el tramite.

El documento que se diligencia y firma es el presentado a continuacion.

El Certificado Digital emitido por la DIAN, no tiene
NINGUN costo para el suscriptor.

Nota.

-7-
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4. Activacion del mecanismo digital por parte del suscriptor

Corresponde a la autogestidon que realiza el usuario suscriptor a través de los servicios
informaticos electronicos permitiéndole, a partir de los codigos de activacion, generar su
mecanismo digital consistente en certificado digital y clave privada que le permitiran
acceder y presentar con firma digital los documentos inherentes a sus tramites.

Este paso le permite al suscriptor generar, descargar y activar su certificado digital.

4.1 Descargar mecanismo digital

Como resultado de la presentacion realizada por el funcionario en el paso anterior, se
ha colocado en su bandeja de tareas en la DIAN, una actividad que le permitirh generar
el mecanismo digital consistente en un certificado digital.

Una vez ingresa al portal de la DIAN, por la opcion Servicios Informaticos

Electrénicos y ha iniciado sesién A nombre propio, haga clic sobre el enlace que se
encuentra en la parte inferior de la pantalla llamado Tareas.

9 DIAN

X DIEN-HUISCA

Qrganizacidn PRUEBA NATURALE

L Auto Gesfion

L Consults Asuntos Lisuario PRUESA NATURALS 06-12-2006 / 17:08-12
| Consultn de acuse

| Consulter Firmas de Documento - - —

L Cenzular documents Diigenciade P Lo 8

| Descargar Archives —

| Dibgenciar § Breseatar Auto Gestian Weni para sdminstrar su cuenta de Eswana

L

Fasasntaci cekome e D Consuta Asunins Parmie la consufta de los asuntos DIAN

Consuta o8 acuss Consultar acuse de recion

nsutar Fimas ¢
Eypnitn e i Consulta ka3 frmas realizedas para el documento seleccionade
Diocuments

e
A cymo Parmite consular un documenls dlgenciata

Didigenciado
Descargar Archives Permite descargar archivos de su bandsja de sakda
Diigenciar | Pres=ntar Encantrara los formularios para consuRar yio diigenciar,

Preserlacibn d& infermacian

SR T niar m an i rra @ frave hiy
_¢| H S Evip de Arcivon Presentar nformacion de forma maseva a traves de archives
Alarmas (0} Cerrar sesion

De inmediato se desplegara una pantalla similar a la siguiente en donde se listaran las
tareas asignadas o disponibles.
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Organizacidn FRUEEA HATURALS

Categorias do Tareas Usuania FRUEBA MATURALS 06=12-2008 [ 17:09:27

L Todas lss jareas

Bandeja de Tareas

Fetha de Asignacitn @ - @
Fecha final Frevista o o
Fecha Final @ @
Esado lm
@ s ) Lo el &)
Tipodetarea  Descrpcién Estado | iMetin  Prevsta

Seleccione el tipo de tarea para activar el mecanismo digital. De inmediato se despliega
la siguiente pantalla:

Activar mecanismo de certificaciéon y firma

N° de Formulario: | .at}:unsultarll

MN® Referencia:

Cod. Autorizacidn: J

Diligencie de la siguiente forma, los datos solicitados:

No. del Formulario. Digite el Niumero del Formulario (casilla 4) que aparece en la copia
impresa del documento “Mecanismo digital para servicios electronicos DIAN” - 10036 y
a continuacion, con el boton Consultar, podra obtener automéaticamente el respectivo
Numero de Referencia.

-10 -
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Cédigo de Autorizacion. Coloque el Cédigo de Autorizacién que recibié por el correo
electrénico que figura en el RUT. El texto del correo es el siguiente.

Se ha generade un codige para activar su mecanismo digital
Dian Asistencia sdianasistencia@dian gov £0> 9 Mas apeisnes 19 208 (23 harag antes)

Al formalizar el documento Mecanizma Degdal para servicios slectronicas la DIAM le asta
erviando el cadiga de autorizacien para poder gensrar su mecanismo digital. Por favor

encontrai: al enlace para poder acliar si ceiicado digital

Ria=aie il cilado su codigo de sutorizacion, utilice el siguiente:
DCALQIFC-T34E

Mola: Esta corraa ¢ ka generado sin lildes para evilar errores de formato en algunos
clierles de coman

El codigo que aparece resaltado corresponde al codigo de autorizacion que debe
escribir en la casilla respectiva.

El Cbdigo de Autorizacion se envia al correo electronico que figura
< en el RUT.
° Si este no corresponde a su correo actual, debe actualizar el RUT
< y posteriormente solicitar al call center de la DIAN, que le reenvien
dicho cadigo.
Activar mecanismo de certificacion y firma
M® de Formulario: |100366000762091 .aCunsultar
M® Referencia: 5817219
Cod. Autorizacion: |FZI"-.'1L-KLYG-TKEE]|
'mu!Gengmr
i Carti ficad o
-11 -
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4.2. Guardar Certificado

Guia

Mecanismo Digital

digital
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Finalmente, haga clic sobre el boton Generar Certificado y de inmediato se desplegara

la siguiente pantalla:

Para confirmar, haga clic sobre el botdn Sl y la siguiente pantalla le permitird guardar en
su computadora su certificado digital.

REPUDLICA DE COLOMDIA

DIAN

Lrermir: do rzertice v oo ey Samr o

S DANANIECL

L
L

Lo Gestion

| et s o

Coasukn Asumtes

CoiBuls de acuse

Coasukar Firmas de Documenhs
Corsukar decumento Dlcenciade
Dcacargar Archivea

Ddgenciar / Presantar
Presentacidn de infarmacibn par E

- -

Yy

Urganizacian FRUEBA HATURALE

Usuaria FRUESA MATURALS

Unlzaczién

Cunifrmer Sunlrarseris

it

B8 Descargar Certicado E

b Digital

@

Haga clic sobre el botdn que se encuentra a la derecha de la casilla Ubicacién, con lo
cual se despliega la siguiente.

sovemn: |17

_

B B < E EeEE

File bame;

Fies at Type: :'.zpﬂ

[ i Cerincadn |

o [ ooiee |

Esta ventana le
permite:

- Escoger la carpeta
donde quiere guardar
su archivo con el
certificado digital.

- Colocarle un nombre
personal a dicho
archivo.

- No coloque la

— | | extension .epf, ya que
| esta es colocada
automaticamente.

-12 -
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Hecho lo anterior, haga clic sobre el boton Guardar para que los datos sean colocados
en la ventana de “Descargar Certificado”.

B vescargar Certificad
A continuacion complete los
lbicscion datos de la Contrasefia y
dMi Cerlificadn. el @ confirmacién contrasefa.
Conk fi . .
| R Estas casillas le permiten
== : escribir una contrasefia o
Comtimes Fortrassin clave personal, con la cual
l protegera el uso o utilizaciéon
[ Rt ih de su certificado digital

Lo anterior significa que cada vez que usted utilice su certificado digital, el sistema le
pedird esta contrasefa.

Para que no olvide su contrasefia, le sugerimos que la escriba
en un papel o en un editor de texto antes de registrarla.

Nota

Esta contrasefia es diferente a la que utiliza para ingresar al
Muisca y aplica Unicamente para su Certificado Digital.

Antes de digitar su contrasefa o clave personal, tenga en cuenta lo siguiente:

e Su clave personal debe contener obligatoriamente un minimo de ocho (8)
caracteres.

e Por lo menos uno (1) debe ser una letra mayuscula.
e Por lo menos uno debe ser una letra minuscula.
e Por lo menos uno debe ser un digito.

¢ Opcionalmente puede colocar caracteres imprimibles especiales como el
guioén, subrayado, etc.

e No debe utilizar su nombre total o parcialmente, ni su nimero de cédula'y
en lo posible no utilizar datos personales.

e En caso que la contrasefia no sea valida acuerdo con los criterios
anteriores, el sistema no la aceptara.

-13-
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El mecanismo digital consistente en el Certificado Digital y la
firma privada, lo identifican ante la DIAN como suscriptor del
mismo.

No permita que nadie aparte de usted, los manipule.

Nota.

Ejemplos:
Contrasenas no validas.

RATON. No es valida porque tiene menos de ocho caracteres, no tiene minusculas y no
tiene digitos

RatoN. No es valida porque tiene menos de ocho caracteres y no tiene digitos

RatoN5. No es valida porque tiene menos de ocho (8) caracteres.

Contrasenias validas.

Cualquier Cosa 1999
Cualquier COSA1999
CUALQUIER_cosa_1999
CuAlQuleR-cOsA-1999

Recuerde que las contrasefias son sensibles a
mayusculas y mindsculas, es decir, la palabra
RATON y raton son completamente diferentes, al
igual que cada una de sus combinaciones

Nota.

Finalmente, haga clic sobre el boton Guardar Certificado con lo cual se desplegara un
mensaje similar al siguiente que le indica que el certificado ha sido guardado en su
computadora.

-14 -
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Drmcciios ou Ireustion § Adusres kaccoaien

“ -MUISCE
& DlAN-MUISCA Organizacion FRUEBA NATURALS

L Auto Geatidn

L Consults Asuntos Usuario FRUEBA NATURALE 06-12-2006 / 17:17:32
L

L

. Consulta de acuse
. Consultar Firmas ¢e Documento

Congultar documente Dilgenciado

El archivo fisico que acaba de recibir NO debe ser alterado ni en
su contenido ni en su extension (.epf).

Es decir, sin importar el nombre que le haya colocado, siempre
debe finalizar con .epf.

Nota.

Dicha extension es colocada automaticamente, por tanto, usted
no la debe colocar.

A partir de este momento:

e Usted podra utilizar su Certificado Digital para firmar y cumplir virtualmente sus
obligaciones ante la DIAN.

e Siusted olvida o escribe en forma incorrecta su contrasefia, no podra utilizar su
certificado digital

e La contrasefia asi como el certificado digital son de su propiedad y estan bajo su
responsabilidad

e Su certificado tendra una vigencia de tres (3) afos.

Por favor, tenga en cuenta lo siguiente:

Al momento de utilizar su Certificado Digital, es decir, al momento
de firmar un documento o archivo, se le pedira la contrasefia que
acaba de digitar, la cual debe ser escrita EXACTAMENTE como
fue registrada.

Nota.

Por tanto, le sugerimos que la escriba y guarde en un lugar
seguro, evitdndose las molestias que su pérdida le pueda
ocasionar.

-15—
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4.3. Ejemplo de firma con certificado digital emitido por la DIAN

Supongamos que la DIAN le ha solicitado cierta informacion la cual usted ha preparado
y esta listo para enviar utilizando el servicio de presentacién de informacion por envio
de archivos.

Supongamos también que usted ingreso al MUISCA y ha seleccionado su archivo para
remitirlo usando las opciones que este servicio pone a su disposicion.

Debido a que usted tiene certificado digital emitido por la DIAN, le aparece en la
pantalla un boton llamado Firma el cual le permite firmar electrénicamente su archivo
antes de enviarlo.

Al hacer clic sobre este botén, se despliega la siguiente pantalla:

DIAM - MUISCA —F

=
nnNuUuscCH
Flrmar Archlvao
10-01-2008 / 18:20:08

Ls firna de [a presenta declaracidn wio archive a traves del
macanismo dz firrna digdal amparada con cadificado digital sustituye
para Lodes los eleclos legalas [ firma aulografa

Cagtificado | Examinar,,
Caontrasefia [ @m“‘“ﬁ‘..'
B )
— =
[ |8 Intemat

El botén Examinar le permite buscar en su computador el archivo correspondiente a su
certificado digital.

A continuacién haga clic sobre el boton Contrasefia y se mostraré el teclado virtual.

-16 -
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Mecanismo Digital
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Teclado wirtual

Escrba su contrasena: e .
Utilice el raton para

colocar la contrasefia y
finalice haciendo clic
sobre el boton Aceptar.

Recuerde que la
contrasefia es sensible a
mayusculas, es decir, las
palabras HOLA y Hola
Contrasefia; | son diferentes.

Acsptar | Cancelor I

Haga clic sobre el botén Aceptar para colocar la contrasefia y finalice haciendo clic
sobre el boton Firmar.

Hecho este paso, su archivo ha quedado firmado electronicamente y usted puede
continuar los demas pasos del proceso.

-17 -
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5. Revocacion del mecanismo digital expedido por la DIAN.

El mecanismo de la DIAN para firma digital amparado por certificado digital, perdera su
validez en las siguientes circunstancias.

Causales de revocacion.
e Por pérdida de la clave privada.

e La clave privada ha sido expuesta o corre peligro de que se le dé un uso
indebido.

e Por muerte del suscriptor.

e Por liquidacion de las personas juridicas, cuando la persona natural que la
representa o que actda para la misma como revisor fiscal o contador no tiene
otros obligados a cargo, ni obligaciones a nombre propio.

e Cuando el suscriptor, una vez termine su vinculacibn como representante,
contador o revisor fiscal en relacibn con un obligado, no tiene otros
representados a cargo y tampoco es obligado a nombre propio.

e Por la confirmacion de que alguna informacion o hecho contenido en el
certificado digital es falso.

e Cuando la clave privada de la entidad o su sistema de seguridad ha sido
comprometido de manera material que afecte la confiabilidad del certificado
digital.

e Por orden judicial o de entidad administrativa competente.

e Por vencimiento del periodo de validez del mecanismo digital sin que se haya
renovado.

En las dos primeras circunstancias sefialadas, el suscriptor esta obligado a solicitar
la revocacion del certificado digital.

En las demas circunstancias procedera la revocacion a peticion de parte o de oficio,
segun el caso.

Para la revocacion a solicitud de parte, el suscriptor comunica la causa de la misma a

través de los servicios telefénicos o de asistencia al cliente de la DIAN y confirmara su
solicitud presencialmente en la entidad.

-18 -
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Para la revocacion por parte de la Direccidon de Impuestos y Aduanas Nacionales
cuando establezca una circunstancia que permita revocar de oficio los mecanismos
digitales, procedera de conformidad y le comunicara al suscriptor dentro de las 24 horas
siguientes.

6. Renovacion del mecanismo digital.

El mecanismo de la DIAN para firma digital amparado por certificado digital extendera
Su vigencia en las siguientes circunstancias:

e Por proximidad de la fecha de vencimiento del periodo de validez del
mecanismo, que sera con treinta dias de antelacion.

e Por disposiciéon de la DIAN.

En estos eventos la DIAN, diligenciara el formato dispuesto para registrar la informacién
del suscriptor proveniente del Registro Unico Tributario y su presentacion,
procedimiento por medio de la cual la DIAN pone en conocimiento las condiciones para
otorgar el mecanismo y el suscriptor acepta las obligaciones y responsabilidades
inherentes a éste; asi como el servicio informatico electrénico soporte de esta funcion
que permite generar automaticamente los cédigos para activacion del mecanismo para
Su posterior uso.

-19—
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Ejercicios

Los siguientes ejercicios forman parte del presente curso realizado bajo la modalidad de
educacion virtual.

Por tanto, la informacién que se genere, envie o reciba como parte del mismo, no tiene
ni tendré ningun tipo de validez o reconocimiento aparte de lo estrictamente académico.

El curso se compone de dos partes: La parte tedrica que se expone en esta cartillay la
parte practica que se realiza en el ambiente de capacitacion del Muisca.

Este curso requiere que usted conozca la cartilla Induccién a los servicios informaticos

electrénicos que se comento en el punto 2.

Ejercicio 1. Activacion del mecanismo digital

Para realizar este ejercicio usted debe hacer lo siguiente:

a. Ingrese al portal de la DIAN.

b. Haga clic sobre la opcion Capacitacion, luego sobre la opcion Capacitacion Virtual
y finalmente sobre la opcion Ejercicios a través de la cual podré ingresar al Muisca en

modalidad de capacitacion.

c. Inicie una sesion A Nombre Propio y una vez ingrese, encontrara en la Bandeja de
Tareas una actividad que le indica que puede activar el Mecanismo Digital.

Ejecute dicha actividad y utilice los siguientes datos:
e No. del formulario: 100366000001294

¢ Numero de Referencia. Haga clic sobre el boton Buscar y sera colocado
automaticamente

e Cadigo de autorizacion. DQS3-QIPS-IDX9

c. Salve el certificado digital en su computadora utilizando la siguiente contrasefa:
Muisca2005

d. Informe por correo electrénico al tutor del curso, el resultado del ejercicio para su
correspondiente evaluacion.
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Ejercicio 2. Precauciones con el mecanismo digital.
Envie por correo electronico al tutor del curso su respuesta a las siguientes preguntas:
a. ¢ Qué precauciones debe tener el suscriptor con el Certificado Digital?

b. ¢ Qué debe hacer el suscriptor en caso que olvide o pierda la clave del Certificado
Digital?
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